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Szkolenia w zakresie podnoszenia Swiadomosci zagrozen w cyberprzestrzeni

Naszym celem, w ramach szkolen z zakresu Security Awareness, jest podniesienie poziomu Swiadomosci
w zakresie zagrozen oraz sposob6éw radzenia sobie z nimi w Srodowisku pracy, ktére wykorzystuje urzadzenia
z dostepem do sieci wewnetrznej przedsiebiorstwa oraz Internetu. Dodatkowo, szkolenia umozliwiajg realizacje

obowigzkéw naktadanych przez prawo, w tym: Krajowego Systemu Cyberbezpieczenstwa (KSC), RODO
czy Krajowej Ramy Interoperacyjnosci.

Dla kogo

Program szkolenia skierowany jest do kazdego odbiorcy, ktéry korzysta na co dzien z urzadzen podtgczonych do
sieci Internet oraz wewnetrznej sieci LAN organizacji. Udziat w szkoleniu jest dostepny dla uczestnikow
0 réznym poziomie zaawansowania technicznego, poniewaz tres¢ spotkania dostosowujemy do potrzeb
i umiejetnosci pracownikéw na réznych szczeblach organizacji.

Szczego6towy zakres szkolenia Cybersecurity Awareness

Modut I: Podstawy cyberbezpieczenistwa

1.1 | Podstawowe pojecia w zakresie cyberbezpieczenstwa - kontekst globalny.

1.2 | Kazdego da sie ztamac... czyli ataki socjotechniczne. Teoria i praktyka.

1.3 | Dlaczego jesteSmy podatni - ludzkie stabosci i emocje.

1.4 | Wybor ofiary ataku oraz mechanika ataku.

1.5 | Czujnos¢ jako podstawa obrony. Przyktady atakéw oraz co warto zapamietac.

Modut II: Cyberbezpieczeristwo na co dzien

2.1 | Jak dziatamy w sieci i dlaczego to moze by¢ niebezpieczne, perspektywa stuzbowa i prywatna.

2.2 | Portale spotecznosciowe - wspoétczesny zaséb wiedzy:

a. | Jakie informacje o sobie przekazujemy na portalach spotecznosciowych.

b. | OSINT- czyli co ,sie¢” wie o nas.

c. | Zachowanie czujnosci, czyli na co zwroci¢ uwage prowadzac dziatania w sieci.

d. | Dobre praktyki w portalach spotecznosciowych.
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2.3 | Pieniadze w sieci - bankowos¢ elektroniczna:

a. | Dzisiejsza rzeczywistos¢ bankowosci elektronicznej - perspektywa stuzbowa i prywatna.

Tam gdzie sg pienigdze, sg tez przestepcy - metody i ewolucja atakéw na uzytkownikéw bankowosci
elektronicznej wraz z przyktadami.

c. | Czego warto sie nauczy¢ korzystajgc z bankowosci elektronicznej.

d. | Cojest nie tak z tym bankiem - bezpieczne korzystanie z pieniedzy on-line.

2.4 | Hasta - jak stworzy¢ hasto tatwe do zapamietania a trudne do ztamania:

a. | Naturalna sktonnos¢ do tatwych haset - dlaczego jej nie ulegac?

b. | Silne hasta - czyli jakie?

c. | Dlaczego nie mozna miec jednego hasta do wszystkich systemow?

d. | Zarzadzanie wieloma hastami - jak sobie z tym poradzi¢?

e. | Czy hasta sg tamane czy pozyskane?

f. | Podsumowanie - najwazniejsze zasady tworzenia i uzytkowania haset.

2.5 | Bezpieczny komputer:

a. | Backup i przywracanie danych.

b. | Firewall, antywirus, antyspam.

c. | Bezpieczne korzystanie z chmury obliczeniowej.

d. | Aktualizowanie oprogramowania.

e. | Bezpieczna sie¢ Wi-Fi w domu, pracy i otoczeniu.

f. | Lista kontrolna bezpiecznego komputera.
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Modut llI: Cyberbezpieczeristwo w firmie

3.1 | Polityka bezpieczeristwa w firmie - wstep do zagadnienia:

a. | Budowanie polityki bezpieczenstwa.

b. | Obowigzek ochrony informacji.

c. | Zabezpieczenie Srodowiska pracy.

3.2 | Bezpieczny pracownik i jego dane:

a. | Sporzadzanie kopii zapasowych.

b. | Ktore pliki archiwizowac?

c. | Oprogramowanie z réznych zrodet.

d. | Szyfrowanie danych.

e. | Kopie bezpieczenstwa.

3.3 | Bezpieczenstwo fizyczne sprzetu elektronicznego:

a. | Ochrona przed cztowiekiem.

b. | Ochrona przed przyroda.

c. | Zabezpieczenia fizyczne.

3.4 | Bezpieczenstwo w podrézy:

a. | Gdzie sie podtgczy¢ do sieci?

b. | Bezpieczne potaczenia do sieci firmowej przez niebezpieczny Internet.

c. | Bezpieczenstwo fizyczne.

d. | Kontrola i monitoring dostepu.

e. | Biometria w zabezpieczeniach dostepu.
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Szkolenia to pierwszy krok do bezpiecznego IT

Euvic Solutions dostarcza kompleksowe szkolenia podnoszgce Swiadomosé cyberbezpieczenstwa.
Realizujemy je zaréwno online i stacjonarnie. W petni dostosowujemy program do potrzeb organizacji
zarébwno z sektora publicznego, jak i prywatnego, oraz dla zespotéw o réznym poziomie
zaawansowania. Oferujemy takze specjalistyczne szkolenia produktowe, zwigzane z konkretnymi
rozwigzaniami technologicznymi.

Skorzystaj z wiedzy naszych ekspertow i stworz szkolenie idealnie dopasowane do Twoich potrzeb.
Porozmawiajmy o szczegétach.

Skontaktuj sie z nami

Jestesmy czescig Grupy Technologicznej EUVIC
Grupa EUVIC to unikatowa koncepcja biznesowa stanowigca obecnie najwiekszy w Europie Srodkowo-

Wschodniej konglomerat spotek technologicznych. Grupa jest potgczeniem kilkunastu réznych
spotek IT z komplementarng ofertg i bogatym doswiadczeniem.
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Portfolio EUVIC Solutions

Wdrazamy technologie cyfrowe we wszystkich obszarach dziatalnosci firmy, tak by pomdéc naszym
partnerom stworzy¢ nowa, konkurencyjna strategie, bazujagca na najnowszych osiagnieciach
branzy IT. Innowacje technologiczne, ktére wprowadzamy u naszych klientéw, catkowicie zmieniajg
dotychczasowy sposéb funkcjonowania firmy.
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